BAB I
TINJAUAN PUSTAKA

7. Umum

Tinjauan Pustaka berisikan kumpulan semua bahan yang menjadi rujukan
untuk penyelesaian masalah dalam pembahasan berupa informasi, data-data, dan
pengalaman yang dapat dipertanggungjawabkan kebenarannya, seperti : peraturan
perundangan-undangan, kerangka teoritis, lingkungan strategis dan perkembangan
teknologi, yang semuanya mendukung penulisan Optimalisasi Aplikasi teknologi
Drone Pada sistem Pertahanan Negara Guna Menghadapi Perang Asimetris,
sehingga bisa mendapatkan kesimpulan yang diharapkan.

8. Peraturan Perundangan

Untuk menulis naskah ini perlu adanya pertimbangan berbagai Undang-
undang dan Peraturan yang bisa dijadikan dasar untuk bisa menerapkan teknoloi
Drone pada sistem Pertahanan Indonesia.

a. UUD NRI tahun 1945

Segala bentuk aturan dan perundangan di Indonesia harus merujuk
kepada UUD NRI 1945 yang merupakan sumber dari segala hukum, karena
di dalamnya juga terdapat ideologi bangsa Indonesia. Demikian pula aturan
penggunaan Drone harus meletakkan UUD 1945 NRI sebagai Dasar yang
pertama, sebelum undang-undang atau peraturan lainnya, karena kegiatan
ini dilaksanakan di wilayah Indonesia. UUD NRI tahun 1945 menjadi dasar
dari UU no 3 Tahun 2003 tentang Pertahanan Negara dan UU no 1 Tahun
2009 Tentang Penerbangan

b. Undang-undang No.3 Tahun 2002 tentang pertahanan negara
Pertahanan negara diselenggarakan melalui usaha membangun dan
membina kemampuan, daya tangkal negara dan bangsa, serta
menanggulangi setiap ancaman dan gangguan dengan sistem pertahanan
yang bersifat semesta yang melibatkan seluruh warga negara, wilayah, dan
sumber daya nasional lainnya, serta dipersiapkan secara dini oleh
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pemerintah dan diselenggarakan secara total, terpadu, terarah, dan berlanjut
untuk menegakkan kedaulatan negara, keutuhan wilayah, dan keselamatan
segenap bangsa dari segala ancaman. Drone termasuk dalam salah satu
alutsista untuk pertahanan negara, maka Optimalisasi Aplikasi teknologi
Drone untuk Sistem Pertahanan masuk daiam pembahasan BAB IV tentang
pengelolaan Sistem Pertahanan Negara dan Bab V tentang Pembinaan
kemampuan Pertahanan.

C. Undang-undang No.1 Tahun 2009 tentang penerbangan

Dokumen ini mengatur sistem penerbangan di Indonesia dan
pesawat-pesawat terbang Indonesia yang berada di wilayah negara lain.
Semua kegiatan penggunaan wilayah udara, navigasi penerbangan,
pesawat udara, bandar udara, pangkalan udara, angkutan udara,
keselamatan dan keamanan penerbangan.

Di samping itu, UU ini juga mengatur upaya pengembangan teknologi
di Indonesia dalam produksi pesawat, yang diantaranya termasuk Pesawat
terbang tanpa awak atau Drone, Hal ini diatur dalam Bab VI dan Bab XVIlI.

d. Peraturan Menteri Perhubungan Republik Indonesia Nomor Pm
37 Tahun 2020 Tentang Pengoperasian Pesawat Udara Tanpa Awak Di
Ruang Udara Yang Dilayani Indonesia

Meskipun untuk keperluan Latihan dan Operasi militer, penggunaan Drone
oleh militer tetap harus mengacu pada Peraturan Menteri Perhubungan,
karena di dalam wilayah udara banyak penggunanya dan semua harus bisa
terkontrol demi keselamatan penerbangan

e. Peraturan Menteri Pertahanan Republik Indonesia No.5 Tahun
2011 tentang kebijakan pertahanan negara tentang tugas Tentara Nasional
Indonesia dalam mengatasi gerakan separatisme

9. Kerangka Teoritis
Optimalisasi penggunaan teknologi Drone pada sistem Pertahanan
Indonesia tidak semata-mata bisa langsung diaplikaskan, namun dalam tulisan
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ilmiah tetap harus menyertakan teori-teori yang terkait langsung maupun yang
mendukung penulisan dalam naskah ini. Penulis mengambil 2 teori yang menurut
halis analisis penulis sangat tepat diaplikasikan yaitu :

a. Teori manajemen OODA Loop John Boyd

OODA merupakan kependekan dari Observe (amati), Orient
(orientasi), Decide (putuskan), and Act (lakukan). Konsep ini diperkenalkan
oleh Kolonel John Richard Boyd, seorang pilot pesawat tempur United State
Air Force (USAF). Kunci dari konsep ini adalah proses dimana suatu entitas
(baik individu atau organisasi) bereaksi terhadap suatu peristiwa. Lebih jauh
diyakini bahwa kunci dari sebuah kemenangan adalah bagaimana membuat
keputusan yang tepat dengan waktu lebih cepat daripada lawan/kompetitor.

Aplikasi teori OODA fokus pada pemikiran strategis tentang
bagaimana organisasi bisa eksis dalam kondisi penuh tekanan dan
ketidakpastian. Ketika dalam tekanan seringkali seseorang akan merasa
bingung dan panik. Sehingga kepanikan yang dibiarkan berlangsung lama
justru akan menjadi boomerang, karena ia akan terlindas oleh pesaingnya
tanpa bisa mempertahankan diri apalagi untuk melakukan serangan kilat
balasan. Hal tersebut mendorong perusahaan untuk melakukan strategi
yang disebut modern warfar (serangan kilat). Hal ini tentu sangat sesuai
dengan aplikasi teknologi Drone yang akan dibahas dalam penulisan
naskah ini.

OODA Loops kemudian banyak diadopsi oleh berbagai organisasi,
tidak saja terbatas untuk kepentingan militer namun juga oleh non-militer.
Hal ini disebabkan prinsip OODA cukup aplikabel untuk diterapkan berbagai
sektor, mulai dunia bisnis, olahraga, serta pemerintahan. Hal ini bisa
dipahami karena semua pihak berusaha untuk membangun kemampuan
yang handal untuk bersaing dengan kompetitornya. Sesuai dengan
perkembangan zaman, konsep OODA LOOP ternyata saat ini banyak
diterapkan oleh para manager untuk mengembangkan usahanya dibidang
bisnis, informatika, organisasi dan lain sebagainya. Banyak perusahaan
atau lembaga yang menerapkan teori ciptaan John Boyd ini mendulang
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kesuksesan dan mampu menghadapi dan mempertahankan diri dari
berbagai kendala dalam pelaksanaannya.
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John Boyd's OODA Loop
Gambar 2.1
OODA LOOP secara lebih detail

Penjelasan detail setiap langkah OODA Loop oleh Wildan Seni dalam
papernya yang berjudul Relevensi konsep OODA dalam penganan
Bencana tahun 2010 membedah lebih rinci konsep OODA. Penulis, setelah
melakukan analisis, akhirnya sependapat jika konsep buatan John Boyd ini
sangat bisa diterapkan dalam pengerahan kekuatan udara pada perang
asimetris. Penerapan konsep OODA Loop tersebut, disebutkan lebih rinci
sebagai berikut :

1) Observe (Mengumpulkan dan membedah semua informasi
internal dan eksternal) merupakan langkah pertama dalam OODA
Loop merupakan langkah mencari dan mengumpulkan semua
informasi. Dalam situasi Perang, perlu diadakan Observe untuk
melihat situasi terbaru yang berkembang cepat yang diperoleh dari
berbagai informasi termasuk Drone.

2) Orient (Menganalisis dan mensintesa : budaya, tradisi,
pengalaman sebelumnya, kemampuan diri sendiri dan informasi baru



13

dari foto udara) Orientasi adalah 'O’ besar dalam OODA Loop. Pada
ilustrasi gambar di atas, orientasi memiliki ilustrasi yang lebih
komplek.Pada tahap orientasi ini harus menghasilkan orientasi
yang bertenaga agar mampu mendukung secara positip
keputusan apa yang akan dibuat, tindakan apa yang akan diambil, dan
apa yang akan kita pilih dari tahap observasi sebelumnya.

3) Decide (Menentukan hipothesis dari langkah sebelumnya
(Orient)) Pada tahap ini adalah tahap mengambil keputusan dan
merupakan langkah eksplisit, sebagai langkah sadar kelanjutan dari
hasil orientasi. Boyd juga menyadari bahwa intuisi atas pemahaman
situasi yang ada dan kemampuan pribadi seseorang atau
organisasi juga bisa membuat langkah keputusan ini dilakukan
secara implisit. Ini menjadi situasi yang dipilih karena dapat
mempercepat proses: OODA Loop.

4) Act (Melakukan tindakan, Tahap Act ini merupakan langkah
nyata yang paling besar pengaruhnya. Karena keputusan yang
diambil akan berdampak pada situasi baru yang akan muncul. Setiap
saat dari perkembangan Tindakan secara terus menerus dievaluasi
secara cepat sebagai feedback untuk dijadikan bahan pada tahap
Orient

b. Teori Air Power

Pengerahan kekuatan udara (Air Power) pertama kali diungkapkan
dan dijadikan sebuah teori oleh seorang militer ltalia yaitu Jenderal Giulio
Douhet, yang hidup tahun 1869-1930. Giulio adalah adalah seorang ahli
teori strategi kekuatan udara ltalia yang membuat Italy menjadi negara
pertama di dunia yang mengerahkan kekuatan Udara untuk memenangkan
perang di Afrika Utara melawan Pemberontak yang berasal dari Libya dan
Sudan. Dia adalah seorang pendukung kunci pengeboman strategis dalam
peperangan udara. Teori Douhet mengatakan : Kekuatan Udara menjadi
satuEatunya kekuatan yang menggunakan dimensi ke 3 dan mampu
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menjangkau ke seluruh daerah tanpa terhalang oleh kondisi alam dan
medan seperti gunung, sungai, jurang dan rawa-rawa’.

Di era modern ini, penggunaan Drone sebagai kekuatan udara
menjelma menjadi hal pokok, karena banyak kemampuan dari drone yang
bisa dimanfaatkan untuk memenangkan peperangan. Dalam Operasi militer
yang melibatkan operasi untuk merencanakan manuver pasukan yang
diproyeksikan sesuai ketentuan, layanan, pelatihan, dan fungsi administrasi.
Air Power memainkan peran utama dalam proyeksi kekuatan militer dengan
spektrum konflik di Darat, di Udara, atau di Laut. Operasi militer khususnya
dalam menghadapi perang asimetris berupa Gerakan Sparatis saat ini
belum mengoptimalkan kekuatan udara sebagai salah satu penentu
kemenangan, karena bisa saja terkendala masalah anggaran dan
keterbatasan lainnya. Namun teknologi drone menawarkan sesuatu yang
berbeda dari kekuatan udara, untuk bisa dimanfaatkan menjadi alutsista
perorangan bagi pasukan dalam rangka menghadapi gerakan sparatis.

C. Teori pertahan negara

Pertahanan negara disebut juga pertahanan nasional adalah segala
usaha untuk mempertahankan kedaulatan negara, keutuhan wilayah sebuah
negara dan keselamatan segenap bangsa dari ancaman dan gangguan
terhadap keutuhan bangsa dan negara.

Menurut Harjomataram, Pertahanan Nasional adalah daya tahan
suatu bangsa untuk mengembangkan kekuatan nasional untuk menghadapi
semua tantangan dari dalam atau di luar, langsung atau tidak langsung, yang
dapat membahayakan kehidupan bangsa.

Sedangkan menurut UU no 3 tahun 2002, Pertahanan negara
diselenggarakan melalui usaha membangun dan membina kemampuan,
daya tangkal negara dan bangsa, serta menanggulangi setiap ancaman dan
gangguan dengan sistem pertahanan yang bersifat semesta yang
melibatkan seluruh warga negara, wilayah, dan sumber daya nasional
lainnya, serta dipersiapkan secara dini oleh pemerintah dan diselenggarakan

! Budiman Djoko Said, Forum Kajian Pertahanan Maritim, artikel tahun 2018, diunduh dari :
https://www.fkpmar.org/kekuatan-udara-airpower-atau-air-and-space-power/ , tanggal 29 Juli 2021
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secara total, terpadu, terarah, dan berlanjut untuk menegakkan kedaulatan
negara, keutuhan wilayah, dan keselamatan segenap bangsa dari segala
ancaman

10. Data dan Fakta

Berdasarkan pengalaman penulis dalam melaksanakan tugas di lapangan
Banyak memperoleh data dan fakta yang bisa dipertanggungjawabkan tentang
kondisi perang asimetris untuk menghadapi separatisme. Data dan fakta ini akan
digunakan sebagai bahan analisis penyelesaian masalah pada penulisan Taskap.

Penulis memiliki latar belakang seorang pilot pesawat tempur yang telah
bertugas melaksanakan operasi militer di seluruh wilayah Indonesia, dan juga
seorang pilot pesawat Drone yang digunakan untuk pemotretan dan rekaman video
udara. Pengalaman yang dimiliki oleh penulis yang bisa dijadikan bahan analisis
penyelesaian masalah adalah pernah berdinas di Papua selama 2 tahun dan juga
di daerah sulawesi selama 3 tahun lebih. Dimana saat bertugas banyak menemui
permasalahan terkait gerakan separatisme.

Fakta yang ada menyebutkan, bahwa Teknoiogi pesawat udara tanpa awak
sebenarnya sudah digunakan oleh TNI khususnya TNI Angkan Udara dengan
membentuk skadron udara 51 PTTA (Pesawat Terbang Tanpa Awak) tahun 2014
di Lanud Soepadio Pontianak Kalimantan. Pesawat terbang tanpa awak ini memiliki
kemampuan pengintaian jarak jauh menggunakan kamera dan juga sinar infra
merah sebagai pendeteksi panas tubuh. Meskipun pesawat terbang tanpa awak ini
cukup canggih namun tidak terlalu efektif penggunaannya pada peperangan taktis
di alam yang memiliki medan berat dan jauh dari jangkauan jaringan komunikasi
seperti di pedalaman Papua, Poso, Ambon, dan masih banyak lagi daerah di
Indonesia.

Berdasarkan Data dan Fakta yang ada di lapangan, maka Prajurit di
lapangan umumnya menginginkan informasi yang cepat dan akurat untuk
mengetahui posisi lawan dimana hal tersebut tidak bisa dipenuhi oleh PTTA.
Sehingga perlu adanya penambahan alutsista berupa Drone yang berukuran kecil,
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ringkas, mudah digunakan, serta dapat memberikan gambaran situasi di lapangan
secara langsung.

11. Lingkungan Strategis

Perkembangan teknologi Drone dan pemanfaatannya yang sangat pesat di
seluruh dunia telah menjadikan pesawat udara tanpa awak ini menjadi salah satu
alutsista penting dalam peperangan modern. Beberapa contoh penggunaan Drone
dalam penyerangan akhir-akhir ini adalah perang antara Armenia dan Azerbaijan,
dapat kita lihat di video-video yang tersebar di media sosial, Drone dari Azerbaijan
menjadi kunci kemenangan mengalahkén Armenia dalam pertempuran udara.
Sebanyak 185 tank, 45 kendaraan tempur lapis baja, 44 kendaraan tempur infantri,
147 meriam altileri, 72 peluncur roket dan 12 radar milik Armenia hancur berantakan
diserang Drone milik Azerbaijan.

Kejadian lainnya adalah serangan Drone para pemberontak kelompok Houthi
di Yaman terhadap kilang minyak raksasa Aramco milik Arab Saudi di Ryadh.
Serangan pesawat udara tanpa awak ini tidak bisa diantisipasi oleh radar-radar
pertahan udara milik Arab Saudi karena bentuknya sangat kecil dan berkecepatan
tinggi serta jumlahnya cukup banyak.

Melihat perkembangan lingkungan strategis dimana penggunaan Drone
menjadi sangat penting, maka perlu adanya peningkatan aplikasi penggunaan
teknologi Drone pada sistem pertahan Indonesia, karena disamping wilayahnya
sangat luas, Indonesia memiliki potensi konflik berupa gerakan-gerakan separatis
yang mengancam keutuhan persatuan dan kesatuan serta kehidupan berbangsa
dan bernegara.

12. Lain-lain
Drone merupakan salah satu peralatan kedirgantaraan yang paling pesat

berkembang khususnya pada teknologi yang diusungnya serta pemanfaatannya. Ini
memberikan peluang bagi industri dalam Negeri Indonesia untuk turut serta dalam
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memprosduksi drone dalam negeri, karena secara sporadis sebenarnya sudah
banyak industri Drone yang dikelola perorangan yang berkembang di Indonesia,
mereka merupakan potensi kedirgantaraan yang diharapkan bisa dibina untuk
kepentingan Pertahanan Nasional.






